B BUSINESS KEEPER AG

S
ZENTRALE STAATSANWALTSCHAFT ZUR
VERFOLGUNG VON WIRTSCHAFTSSTRAFSACHEN
UND KORRUPTION

Mediengesprach 2016

DAS BKMS®-
HINWEISGEBERSYSTEM

Stand: Juli 2016



Bearbeiter:

Oberstaatsanwalt Dr. Gerald Denk, MBA, LL.M.

Quellen:

Gesetzesmaterialien:

RV 669 BIgNR XXV. GP 1; VB 669 BIgNR XXV. GP 2; ErlautRV 669 BIgNR XXV. GP 2; BGBI | 2015/96

Literatur:

BMJ, Erlass vom 17. Méarz 2013 uber die Errichtung eines Hinweisgebersystems (BKMS®-System) bei der Zentralen Staatsan-
waltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption

Business Keeper AG, Informationsunterlagen tiber das Grundprinzip des BKMS®-Systems (2015) und das Sicherheitskonzept
des BKMS® Compliance Systems (2016)

Fritz, 10 Trends andern die Aufsichtsratswelt (Teil VIII), Trend Nr 10: Whistleblowing — Teil 2: Externe Sichtweise, Aufsichts-
ratsaktuell 2016, 27

Koenig, Das Hinweisgebersystem (BKMS®-System) bei der Zentralen Staatsanwaltschaft zur Verfolgung von Wirtschaftsstraf-

sachen und Korruption, in Lewisch (Hrsg), Wirtschaftsstrafrecht und Organverantwortlichkeit (2013), 237

Traunwieser, Whistleblowing — Segen oder Fluch?, in Gruber/N. Raschauer (Hrsg), Whistleblowing (2015) 1

Hinweis:

Die verwendeten personenbezogenen Ausdriicke umfassen Frauen und Manner gleicher-

malien.
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1. Einleitung

1.1. Begriffsdefinition

Der Begriff ,Whistleblowing“ erfuhr in den vergangenen Jahren durch Berichte Gber internati-
onal beriihmt gewordene Whistleblower wie beispielsweise Edward Snowden eine weltweite
Bekanntheit. Die Formulierung ,, To blow the whistle® ist angelsachsischen Ursprungs; darun-
ter wird inhaltlich ,Hinweis geben*, ,etwas aufdecken“ oder ,auf Missstande hinweisen® ver-
standen. Auf den Punkt gebracht ist Whistleblower im hier gegenstandlichen Sinn eine Per-
son, die wichtige Informationen aus einem geheimen oder geschiitzten Zusammenhang an
die Strafverfolgungsbehérden bringt, die der Aufdeckung und/oder Klarung von Kriminalfallen
dienen. Der Einfachheit halber wird in der Folge anstelle des Begriffes ,Whistleblower* der

Ausdruck ,Hinweisgeber” verwendet.

1.2. Vorgeschichte

Aufgrund der weitreichenden negativen Auswirkungen von Wirtschaftskriminalitat und Kor-
ruption mit einem jahrlichen Schaden im Bereich von hunderten Millionen Euro machte es
sich das Bundesministerium fur Justiz zum Ziel, neue Strategien und Mal3nahmen zu entwi-
ckeln, um die Effektivitat der Strafverfolgung zu erhdhen. Gerade aber Félle von Wirtschafts-
kriminalitdt und Korruption sind gepragt von abgeschlossenen und konspirativen Taterkrei-
sen, Zweiseitigkeit, Geheimhaltung und wechselseitigen Abhangigkeiten sowie (bei Korrupti-
on) vom Fehlen von an einer Strafverfolgung interessierten Opfern. Derartige kriminelle
Strukturen kénnen vielfach nur dann aufgebrochen werden, wenn aussagewilligen Beteilig-
ten ein hinreichender Anreiz zur Kooperation mit den Strafverfolgungsbehdrden geboten

wird.

Um den Strafverfolgungsbehdrden zum Aufbrechen derart verwobener kriminellen Strukturen
ein weiteres Werkzeug in die Hand zu geben, hat das Bundesministerium fir Justiz am 20.
Marz 2013 (zunachst fir eine Probezeit) bei der Zentralen Staatsanwaltschaft zur Verfolgung
von Wirtschaftsstrafsachen und Korruption (kurz: Wirtschafts- und Korruptionsstaatsanwalt-
schaft) ein speziell fir Ermittlungen im Bereich der Wirtschafts- und Korruptionsdelikte ge-

eignetes internetbasiertes anonymes Anzeigesystem eingerichtet.

Dieses von der Business Keeper AG entwickelte und vertriebene ,Business Keeper Monito-

ring System (kurz: BKMS®-System)“ wurde aufgrund des erfolgreichen Probebetriebes mit 1.



Janner 2016 in den Dauerbetrieb Uberfuhrt. Eine entsprechende gesetzliche Grundlage wur-
de mit § 2a Abs 6 StAG geschaffen.

2. Funktionsweise des BKMS®-Systems

Das BKMS®-System schafft die Moglichkeit bidirektionaler Kommunikation mit einem — so es
sein Wunsch ist — anonym bleibenden Hinweisgeber tber einen eigens eingerichteten Post-
kasten. Das System eréffnet den befassten Staatsanwalten somit im Gegensatz zur Bearbei-
tung postalisch oder auf sonstigem Weg eingelangter anonymer Anzeigen die Nachfrage
beim Hinweisgeber zur Objektivierung des Wertes der Hinweise bei gleichzeitiger Zusiche-
rung absoluter Anonymitat. Das BKMS®- System schafft somit die Verbindung der scheinba-
ren Gegensatze: ,Anonymitat* und ,Dialog“.
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Hinweisgeber BKMS” System Hinweisempfanger
« meldet Risiken und Misssténde (individuelle Kunden-Applikation) e bearbeitet die Meldungen
e erhalt Feedback und antwortet e garantiert die technische Sicherheit e fihrt den (anonymen) Dialog
auf Fragen * schitzt Meldungen vor Zugriff Dritter

[
@

Business Keeper AG

® betreut das System technisch
e hat keine Moglichkeit zur Einsicht
© 2015 Business Keeper AG in die Meldungen

Internetbasiert nimmt das BKMS®-System Hinweise weltweit rund um die Uhr auf. Mit tech-
nisch individuellen Verschlisselungskonstellationen wird jeder Hinweis beziglich Inhalt und
Kanal auf dem BKMS®-Server gesichert und kann nur von der Wirtschafts- und Korruptions-
staatsanwaltschaft als Kunde der Business Keeper AG entschliisselt werden. Wie die obige
Grafik verdeutlicht, ist das BKMS®-System somit kein E-Mail-System, sondern ermdglicht
Uber den BKMS®-Server eine indirekte Kommunikation zwischen Hinweisgeber und Staats-
anwaltschaft. Die Business Keeper AG selbst hat keinen Zugriff auf die Meldungen der Hin-

weisgeber.



3. Anonymitat als oberstes Gebot

3.1 Das Dilemma eines Hinweisgebers

Das Aufdecken eines Sachverhalts durch einen Hinweisgeber wird in der breiten Offentlich-
keit durchaus unterschiedlich wahrgenommen und bewertet. Von den einen wird ein Hin-
weisgeber als Denunziant abgetan, von den anderen hingegen wird er als mutige Person
angesehen, die einen wertvollen Beitrag zur Kriminalitatsbekampfung leistet. Gerade auf-
grund dieser unterschiedlichen Wahrnehmung eines Hinweisgebers durchlauft ein solcher
bevor es zu einer Meldung von strafbarem Verhalten kommt oftmals eine nicht einfache Zeit.
Die Dilemmasituation besteht in aller Regel darin, wie mit der relevanten Information zu ver-

fahren ist.

Dem potentiellen Hinweisgeber stehen grundsatzlich nur zwei Mdglichkeiten offen, und zwar
das wahrgenommene strafbare Verhalten zu melden oder aber dartber zu schweigen. Bei
seiner Entscheidung wird der potentielle Hinweisgeber genauestens die Vor- und Nachteile
der Abgabe einer Meldung abwdagen; etwa die Mdglichkeit, dem eigenen Gerechtigkeitsemp-
finden Ausdruck zu verleihen, die Allgemeinheit vor (wirtschaftlichem) Schaden zu bewahren
oder aber auch demgegeniuber die Gefahr im Falle des Bekanntwerdens seiner ldentitat
Vergeltungsmaflinahmen, wie etwa Einschiuchterung, Isolierung, Diffamierung oder Diskrimi-
nierung, erdulden zu missen. Gerade die dem Hinweisgeber im Rahmen der Nutzung des
BKMS®-Systems eingeraumte Mdglichkeit, seine Anonymitat bei Kommunikation tber einen
eigens eingerichteten Postkasten zu wahren, senkt dessen Hemmschwelle zur Mitteilung

eines Hinweises und dient dem Schutze vor allfallige Repressalien.

3.2. Gewahrleistung der Anonymitéat eines Hinweisgebers

Das BKMS®-System wurde auf Basis eines ASP-Konzeptes (Application Service Providing)
entwickelt. Der Application Service Provider, also der Anwendungsdienstleister in Gestalt der
Business Keeper AG, bietet die Anwendung ,BKMS®-System*“ Gber das Internet zum Infor-
mationsaustausch an und ist fir die gesamte Administration des Systems, insbesondere

auch fur die Gewahrleistung der Datensicherheit, verantwortlich.

3.2.1. Technische Sicherheit

Jede Kommunikation im Internet erfolgt auf Basis des Internetprotokolls (IP). Jedes Gerét in

einem Computernetz muss eine eindeutige Adresse haben, mit der es angesprochen werden
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kann, eine so genannte IP-Adresse. So wird zum Beispiel ein Webserver von einem

Webbrowser direkt tber seine IP-Adresse angesprochen.

Das BKMS®-System benttigt ebenso den Standard der Kommunikation im Internet tber die
IP-Adressen. Die IP-Adresse wird jedoch nur fur den Moment der Realisierung der Antwort
an den Anfragenden (zB den Hinweisgeber) verwendet und ist danach sofort nicht mehr ver-
flgbar, da sie in der speziell fir die anonyme Meldung konzipierten Anwendung nicht proto-
kolliert wird. Darlber hinaus werden auch keinerlei Zeitstempel oder Geo-Daten bzw weitere
Meta-Daten des Hinweisgebers gespeichert. Dies ist in der Entwicklung der Software fest
verankert und Bestandteil der Sicherheitszertifizierung. Eine Nachvollziehbarkeit, an wen die
Antwort gesendet wurde oder von welcher Adresse die Ubermittelten Daten stammen, ist
damit nicht mehr gegeben. Diese Entwicklung ist im Programm-Code fest verankert und

kann nicht verandert werden.

Zur Prifung dieses Umstands wurde vom dieses System ebenfalls gebrauchenden Landes-
kriminalamt Niedersachsen ein unabhangiger Gutachter bestellt, der die technische Anony-
mitdtswahrung im BKMS®-System testete, bestatigte und letztlich zertifizierte. Diese Kern-
entwicklung in der Anwendung wurde mittels eines Hash-Codes (also einer vom Gutachter
festgeschriebenen kryptischen Zahlenfolge) ,eingefroren®. Eine potenzielle Anderung seitens
der Business Keeper AG (was von Zeit zu Zeit zur Aufrechterhaltung der Sicherheit notwen-
dig sein kann) wirde diesen Hash-Code verandern und wére innerhalb des BKMS®-
Systems sofort fir jeden Kunden einsehbar. Sie erfolgt nur nach vorheriger Ankiindigung der
Business Keeper AG und anschlieBender Auditierung und Re-Zertifizierung durch unabhéan-
gige Gutachter.

Die Anmeldedaten des Hinweisgebers, welche sich dieser bei Einrichtung eines Postkastens
anlegt, werden ebenso mittels Hash-Code verschlisselt und sind weder fir die Wirtschafts-
und Korruptionsstaatsanwaltschaft, noch fiir die Business Keeper AG einsehbar. Das bedeu-
tet, dass die Zugangsdaten nicht herausgelesen werden kénnen, weil sie nur als Hash-Code

verschlisselt vorliegen. Jeder einzelne Hinweis ist separat verschlisselt.

Zusammengefasst ist die Anonymitat des Hinweisgebers geschiitzt und die Entschliisselung

der empfangenen Hinweise durch Dritte oder die Business Keeper AG selbst nicht mdglich.



3.2.2. Physische Sicherheit

Das BKMS®-System wird in einem Hochsicherheitsrechenzentrum innerhalb der Européi-
schen Union betrieben. Die Betriebssicherheit der Server im Hochsicherheitsrechenzentrum
wird durch eine automatisierte Erkennung von Hardware-Stoérungen innerhalb des Rechen-
verbundes gewahrleistet. Die Administration und Pflege der Server obliegt ausschlief3lich der
Business Keeper AG. Auf den Servern sind nur die fir die Anwendung und Pflege des
BKMS®-Systems erforderlichen Dienste installiert. Hinweisgeber- und Bearbeitungsbereich
sind auf den Servern strikt getrennt. Umfangreiche Verschlisselungsmechanismen ergénzen
diese Trennungen, sodass eine unrechtmafige Verquickung der Daten ausgeschlossen

werden kann.

3.3. Sorgfaltspflicht des Hinweisgebers

Die Anonymitat eines Hinweisgebers wird — wie bereits dargestellt — von technischer Seite
sichergestellt. Eine namentliche Nennung beruht stets auf Freiwilligkeit. Keine Technik der
Welt kann aber die Anonymitat eines Hinweisgebers sicherstellen, wenn nicht auch der Hin-

weisgeber seiner eigenen Sorgfaltspflicht nachkommt.

Um die technische Sicherung der Anonymitat nicht versehentlich durch Unachtsamkeit von
identifizierbaren Dokumenten zu umgehen, wird der Hinweisgeber innerhalb des Meldungs-
prozesses mehrfach auf diese Sorgfaltspflicht hingewiesen. Beispielsweise wird in verschie-
denen Meldeprozessschritten dem Hinweisgeber mitgeteilt, nicht aus dem Intranet eines
Netzes eine Meldung abzugeben und keine detaillierten Angaben in der Meldung zu erstat-
ten, die Ruckschlisse auf seine Person zulassen. Eine zu detaillierte Schilderung von Sach-
verhalten, eine Meldung aus der Unternehmens-/Behorden-IT heraus, eine Ubermittlung
digitaler Anhange mit potentiellen Metadaten oder die versehentliche Nennung des eigenen

Namens gefahrden die Anonymitat des Hinweisgebers.

4. Abgabe einer Meldung im BKMS®-System

4.1, Erreichbarkeit

Zum Hinweisgebersystem gelangt man tber die Homepage des Bundesministeriums fir Jus-

tiz (www.justiz.gv.at), Uber die Website der Wirtschafts- und Korruptionsstaatsanwaltschaft,

Uber die Homepage der Business Keeper AG oder durch Kopieren der

URL https://www.bkms-system.net/wksta in die Adressleiste des Web-Browsers.
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4.2. Meldungsschwerpunkte

Das BKMS®-System ermoglicht Hinweise zu folgenden, sich am Zustandigkeitskatalog der
Wirtschafts- und Korruptionsstaatsanwaltschaft gemafld § 20a StPO orientierenden Schwer-
punkten abzugeben:

e  Korruption

e  Wirtschaftsstrafsachen

e Sozialbetrug

e Bilanz- und Kapitalmarktdelikte

e  Geldwascherei

Diese einzelnen Kategorien umfassen folgende Delikte:

Korruption Geschenkannahme durch Machthaber (8§ 153a StGB), Bestechlichkeit (8 304
StGB), Vorteilsannahme (§ 305 StGB), Vorteilsannahme zur Beeinflussung (8
306 StGB), Bestechung (8 307 StGB), Vorteilszuwendung (8 307a StGB),
Vorteilszuwendung zur Beeinflussung (8 307b StGB), verbotene Intervention
(8 308 StGB), Geschenkannahme und Bestechung von Bediensteten oder
Beauftragten (§ 309 StGB).

Wirtschaftsstrafsachen Straftaten gegen fremdes Vermdgen mit besonders hohem Schaden, insbe-
sondere Veruntreuung (8§ 133 StGB), schwerer oder gewerbsmagig schwerer
Betrug (88 147, 148 StGB), betriigerischer Datenverarbeitungsmissbrauch (8
148a StGB), Untreue (8 153 StGB), Forderungsmissbrauch (8 153b StGB),
betriigerische Krida (8§ 156 StGB), grob fahrlassige Beeintrachtigung von
Glaubigerinteressen (8 159 Abs. 4 StGB) sowie Ketten- oder Pyramidenspie-
le (8 168a Abs. 2 StGB) und wettbewerbsbeschrédnkende Absprachen bei
Vergabeverfahren (§ 168b StGB)

Sozialbetrug Betriigerisches Vorenthalten von Sozialversicherungsbeitrdgen und Zuschl&-
gen nach dem Bauarbeiter-Urlaubs- und Abfertigungsgesetz in besonders
hohem Ausmaf} (§ 153d StGB) und Organisierte Schwarzarbeit (8§ 153e
StGB)

Bilanz- und Kapitalmarktdelikte Vergehen nach 88 163a und 163b StGB sowie dem Immobilien-
Investmentfondsgesetz, Investmentfondsgesetz, Kapitalmarktgesetz, Borse-
gesetz, Elektrizitatswirtschafts- und -organisationsgesetz und Gaswirt-

schaftsgesetz

Geldwascherei Vergehen nach § 165 StGB im Zusammenhang mit Wirtschafts- und Korrup-
tionsstrafsachen




4.3. Startseite

Bei Aufruf der Startseite des BKMS®-Systems wird der Hinweisgeber zun&chst dariber in-
formiert, dass das System nicht zur Meldung von Notfallen geeignet ist und bei akuter Gefah-
rensituation die allgemeinen Notrufdienste zu verwenden sind. Daruber hinaus erfolgt eine
umfassende Aufklarung und Belehrung, unter anderem auch dahingehend, dass durch Nut-
zung der bereitgestellten Kommunikationsplattform die Moglichkeit geschaffen wird, sich
durch Anonymitat zu schitzen und gleichzeitig aktiv an der Aufklarung von Wirtschaftskrimi-

nalitat und Korruption mitzuwirken.

ﬂ§m WIRTSCHAFTS- UND

KORRUPTIONSSTAATSANWALTSCHAFT

IDeutsch

[~]| ok

Wenn Sie IThre erste Meldung senden
méchten, klicken Sie hier:

Meldung abgeben

Wenn Sie bereits einen Postkasten
eingerichtet haben, kénnen Sie sich
hier einloggen:

Login

Warum soll ich eine Meldung
abgeben?

Welche Meldungen helfen der
Wirtschafts- und
Korruptionsstaatsanwaltschaft?

Wie lauft eine Meldung ab, wie
richte ich einen Postkasten ein?

Helfen Sie mit bei der Aufklarung schwerer Straftaten im
Bereich der Wirtschaftskriminalitdt und Korruption! Wir
wahren Thre Anonymitat.

Bitte beachten Sie, dass das System nicht zur Meldung von Notféllen
geeignet ist! Bei akuter Gefahrensituation wenden Sie sich bitte an die
allgemeinen Motrufdienste.

Straftaten in den Bereichen Wirtschaftskriminalitdt und Korruption
schadigen in hohem MaBe sowohl Organisationen als auch die gesamte
Gesellschaft. In vielen Fallen bereichern sich wenige Tater auf Kosten
vieler Opfer. Nicht selten droht den Opfern der Verlust ihres
Arbeitsplatzes, weil gerade kleine und mittlere Unternehmen durch die
Folgen der Tathandlungen in ihrer Existenz bedroht sind. Hinzu kommen
betrachtliche immaterielle Schiaden fir die Gesellschaft etwa im Bereich
der Untergrabung der éffentlichen Moral (.Der Ehrliche ist der Dumme.™).

Es bestehen somit Grinde genug, sich aktiv an der Verfolgung krimineller
Taten zu beteiligen und somit fiir eine vertrauenswiirdige Wirtschaft und
gffentliche Verwaltung einzutreten.

Staatsanwaltschaften und Kriminalpolizei sind dabei regelméaBig auch auf
die Hinweise verantwortungsbewusster Blirger angewiesen. Oftmals
scheuen Einzelne aus Furcht vor persinlichen Machteilen davor zuriick,

Informationen weiterzugeben. Grinde dafiir kénnen etwa in der
Involvierung von Kollegen oder Vorgesetzten liegen. Auch kann
Ungewissheit dariiber bestehen, ob den Hinweisen dberhaupt Glauben
geschenkt und diesen nachgegangen wird.

Diese gesicherte Kommunikationsplattform dient dazu, derartige

Bedenken auszurdumen. Hinweise kénnen anonym und nicht

rickverfolgbar abgegeben werden. Bitte richten Sie sich nach der
Meldungsabgabe einen geschiitzten Postlkasten ein. Somit wird der W
Staatsanwaltschaft — anders als bei sonstigen anonymen Eingaben - die

R Enlichlinit nnbotan Ghar dicclda Racldeannn don Cocbecnrbhald cmmannid o

w Zu Favoriten hinzufiigen

Zentrale Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption
Kennwort Hinweisgeber®
Dampfschiffstralie 4
DVR: 4011176

1030 Wien Osterreich

4.4, Meldungsprozess

Mit dem Betatigen der Schaltflache ,Meldung abgeben" wird der eigentliche aus vier Schrit-
ten bestehende Meldungsprozess in Gang gesetzt. Zunachst wird der Hinweisgeber gebe-
ten, einen Informationstext zum Schutz seiner Anonymitat zu lesen sowie eine Sicherheits-
abfrage zu beantworten. Diese Sicherheitsabfrage dient dem Schutz vor automatisierten
Angriffen. Mit Hilfe eines Zufallgenerators wird eine alphanumerische Zeichenfolge generiert,

die vor Eintritt in den Hinweisabgabeprozess manuell Gbertragen werden muss.
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Fenster schliefien

Sicherheitshinweis

Falls Sie anonym bleiben machten, schitzt Sie das hier verwendete Verfahren technisch. Um Ihre Sicherheit weiter zu
erhohen, beriicksichtigen Sie folgende Punkte:

Wenn Sie anonym bleiben méchten, geben Sie keine persdnlichen Daten an, z. B. Thren Namen, oder Thr
Verhéltnis zu den Tatern. Geben Sie auch keine Daten an, die Rickschliisse auf Ihre Person zulassen.
Achten Sie auf die sichere Internet-Verbindung, dargestellt durch das Schloss-Symbol in IThrem Browser.
Gehen Sie nach Maglichkeit direkt auf den BKMSE-Server, indem Sie von der Einfihrungsseite aus ein
Lesezeichen / Bookmark setzen und dieses nutzen.

Mutzen Sie mach Maglichkeit nicht den PC in IThrem Untermehmen bzw. Ihrer Behdrde. Insbesondere eine
Intranetverbindung kann Ihre Anonymitédt gefdhrden.

Ich habe den Hinweis zum eigenverantwortlichen Schutz meiner Anonymitat verstanden und akzeptiere dies
mit der Eingabe der angezeigten Zeichenfolge in der Sicherheitsabfrage.

Sicherheitsabfrage

Um das System vor maschinellen &ngriffen zu Zeichenfolae:
schiitzen, bendtigen wir die Eingabe der rechts €ichentolge:
dargestellten Zeichenfolge in das Textfeld.

Die angezeigte Zeichenfolge ist nicht Bestandteil Threr
Meldung und wird im weiteren Meldeverlauf nicht mehr
bendtigt.

Geben Sie die Zeichenfolge I:I
hier ein:

Zentrale Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption
Kennwort Hinweisgeber®
1030 Wien - Dampfschiffstraiie 4 - Osterreich
DVR: 4011176

Auf der folgenden Seite wird der Hinweisgeber nach dem Schwerpunkt seiner Meldung ge-
fragt.

U §T ;J(\"IRTSCH#.FTS- Ui

ND
ORRUPTIONSSTAATSANWALTSCHAFT

Zuriick Fenster schlieBen

Wahlen Sie bitte aus der folgenden Liste den Schwerpunkt oder Eintrag aus, der am besten auf Ihre Meldung zutrifft, und
klicken Sie auf .Weiter™.

Die Schwerpunkte oder Eintrage orientiersn sich am Zustindigkeitskatalog der Wirtschafts- und
Korruptionsstaatsanwaltschaft nach § 20a StPO.

Wenn Sie zu Themen auberhalk der hier angezeigten Bereiche berichten, kinnte Ihre Meldung vom System abgewiesen

werden.

Bitte treffen Sie links Ihre Auswahl.

Fiir eine genaue Erkldrung und Beispiele zu Ihrer Auswahl klicken Sie bitte auf .i".

i . "
i Korruption i
()  Wirtschaftsstrafsachen i
() Sozialbetrug i
() Bilanz- und Kapitalmarktdelikte i
()  Geldwischerei i

Zentrale Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption
Kennwort Hinweisgeber®
1030 Wien - Dampfschiffstrale 4 - Osterreich
DVR: 4011176
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Auf der eigentlichen Meldeseite formuliert der Hinweisgeber seinen Hinweis in eigenen Wor-
ten und beantwortet einige Fragen zum Fall. Diese Fragen sind teilweise verpflichtend und
optional zu beantworten, wobei der Hinweisgeber durch Drop-down-Listen und Radiobuttons
zur Konkretisierung des Anzeigesachverhalts (zB Tatzeit, Tatort, Schadenshéhe, etc) ange-
leitet wird.

Ein Pflichtfeld ist zunachst die Frage nach der Bereitschaft des Hinweisgebers, seine ldenti-
tat bekannt zu geben. Jedem Hinweisgeber steht es frei, die Meldung anonym oder unter

Bekanntgabe seiner Person abzusenden.

Zur verpflichtenden Verbalisierung seines Hinweises stehen dem Hinweisgeber 4.096 Zei-
chen zur Verfligung. Zusatzlich kann der Hinweisgeber eine Datei mit einer GréRe von ma-
ximal zwei Megabyte als Anhang Ubermitteln. Weitere Anhénge kénnen in der Folge Uber

den geschitzten Postkasten eingebracht werden.

Optional besteht auch die Mdglichkeit, Personal- und/oder Sachbeweise zu nennen und of-
fen zu legen, ob aufgrund eigenen Tatbeitrags der Kronzeugenstatus angestrebt wird.
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Maldung wird gesendet an: Zentrale Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen
und Korruption

Schwerpunkt: Korruption
* Pflichtfeld
Betreff: *
Mé&chten Sie Ihren Mamen angeben? * O 13 O Mein
Beachten Sie, dass Sie Ihre Anonymit3t dann freiwillig aufgeben. I
Bitte beschreiben Sie den Verdachtsfall wahrheitsgetreu und so prizise wie méglich: *
Falls Sie Ihre

Anonymitat wahren
michten, schiitzt das
BKMS® System Sie
technisch. Achten Sie
darauf, dass Thre
Angaban keine
Rickschlisse auf
Ihre Person zulassan.

Sia haben noch | 4086 | Zeichen zur Verfigung.

Bitte beanbworten Sie zur optimierten Bearbeitung Threr Meldung zusatzlich folgends Fragen, auch wenn Sie die
Antworten bereits im Textfeld genannt haben:

Wo hat sich der Verdachtsfall ercignat? * | - Land wahlen - vl
Ist der Verdachtsfall den Behérden bereits bekannt? ) 33 O nein ) unbekannt

Wia hoch ist der Gesamtschaden in Euro ungefahr? * | - Schadenshihe wahlen - V|
Wann hat sich der Vorfall ereignet? * | - Zeitpunkt wahlen - vl
Wann haben Sie den Vorfall bemerkt? * | - Zeitraum wihlen - V|
In welchem Bereich ereignete sich der Vorfall? * | - Bargich wahlen - Vl
Sind Sie in der betroffenen Organisation beschaftigt? 2 32 O Mein ) Keine Angabe

Wird der Verdachtsfall bereits organisationsintern untersucht? ) 32 O Nein ) Unbekannt

Sind Sie selbst am Werdachtsfall beteiligt und wollen Sie sins ) 32 O Mein

Zusammenarbeit mit der Staatsanwaltschaft anbieten (Maglichkeit
der Kronzeugenregelung)? Sie sind jedoch nicht verpflichtet, sich
selbst zu balasten.

Kénnen Sie namentlich Zeugen oder Auskunftspersenen benannen, O 1a O Mein D) Keine Angabe
die zur Aussage bersit wiren?

Kénnen Sie weiterfiihrende Sachbeweise [Dokumente, Datan, atc.) O 12 O Mein
anfiihren, die zur Aufklarung des Verdachtsfalls beitragen kdnnen?

Vielen Dank fiir die Beantwortung der Fragen. Bitte beachten Sie, dass die Ermittlungen erschwert
werden kénnten, wenn Sie Ihren Hinweis gegeniiber Dritten offenlagen.

Anhang: Sie kiinnen eine Datei bis zu einer Gréle von 2 MB senden.

Hinweis zum Versand von Anh3ngen: Dateien kinnen versteckte personenbezogens Daten enthalten, die Thre
Anonymitit gefihrden. Entfernen Sie diese Daten vor dem Versenden. Scllten Sis diese Daten nicht entfernen
kénnen, kopieren Sie den Taext Thres Anhangs zu Threm Meldungstext oder senden Sie das gedruckte Dokument
anonym unter Angabe der Referenznummer, die Sie am Ende des Maldungsprozesses erhalten, an die Anschrift des
Hinweisempfiangers (siche Fubzeile).

[[] Hinweis zur Kenntnis genommen.
Durchsuchen..

Wenn Sie mehrere Dataien dbermitteln machten, richten Sie sich am Ende dieses Maldevorgangs sinen geschiitzten
Postkasten sin. Dort kinnen Sie weitere Anhdnge als Ergdnzung sanden.

Wia sind Sie auf dieses Hinweisgeberportal aufmerksam geworden? | - Bitte wahlen - v|

Léschen Abschicken
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Im Anschluss daran kann der Hinweisgeber unter Verwendung eines frei gewahlten Benut-
zernamens samt Kennwort einen eigenen, geschutzten Postkasten einrichten, tber den er
von der Wirtschafts- und Korruptionsstaatsanwaltschaft gestellte Fragen beantworten kann
bzw Rickmeldungen erhéalt und Gber den Fortgang der Hinweisbearbeitung informiert wird.

JU Sm WIRTSCHAFTS- UN

D
KORRUPTIONSSTAATSANWALTSCHAFT

Fenster schlieBen

Vielen Dank fiir Thre Meldung.
Ihrer Meldung wurde folgende Referenznummer zugewiesen: f64c

Die Mummer ist Ihr Beleg, dass Sie diese Meldung gesendet haben.

Sie kdnnen Ihre Meldung jetzt drucken.

Helfen Sie bei der Aufklarung mit!
Richten Sie sich Thren eigenen, geschiitzten Postkasten ein.

In diesem Postkasten wird IThnen die Kommunikation mit dem Empfanger Ihrer Meldung erméaglicht. Sie kdnnen eine
Riickmeldung uber den Stand der Bearbeitung erhalten und Nachfragen zu Ihrer Meldung beantworten.

Beachten Sie: Nur an dieser Stelle haben Sie die Maglichkeit, einen Postkasten einzurichten.

Wahlen Sie ein Pseudonym oder einen Benutzernamen mit mindestens finf und héchstens 15 Zeichen.

Thr Kennwort sollte mindestens finf Zeichen enthalten. Wir empfehlen Kennwérter von mehr als zehn Zeichen und mit
wenigstens einem Sonderzeichen (z.B. ; _ % & :). Fur Pseudonym/Benutzername und Kennwort ist die GroB- und
Kleinschreibung relevant.

Merken Sie sich Thre Zugangsdaten gut. Diese bendtigen Sie fiir jedes Login in Thren Postkasten. Thre Zugangsdaten sind nur
Thnen bekannt und kénnen daher bei Verlust nicht wiederhergestellt werden. Sie sollten Thre Zugangsdaten sicher
aufbewahren.

Ja, ich richte mir einen geschitzten Postkasten ein.

GrobB-/Kleinschreibung beachten!

Pseudonym/Benutzername: | |

Kennwort: | |

Kennwortwiederholung: | |

| Postkasten einrichten

Mein, ich richte mir keinen Postkasten ein.

Zentrale Staatsanwaltschaft zur Verfolgung von Wirtschaftsstrafsachen und Korruption
Kennwort Hinweisgeber”
1030 Wien - Dampfschiffstrate 4 - Osterreich
DVR: 4011176

5. Hinweisbearbeitung durch die Wirtschafts-und Korruptionsstaats-
anwaltschaft

In der Mdglichkeit mit dem Hinweisgeber tGber den Postkasten in Kontakt zu treten und auf
gleichem Weg die Sachverhaltsschilderungen zu konkretisieren, liegt im Vergleich zu ano-
nymen, postalisch Ubermittelten Anzeigen die grolRe Starke des BKMS®-Systems. Die
Ruckantworten des Hinweisgebers ermdglichen Rickschlisse auf die Validitat seiner Be-

hauptungen und bilden solcherart eine geeignete Grundlage fir die Einordnung der Vorwirfe
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des Hinweisgebers als blofe Mutmafl3ungen oder (im besten Fall) als eigene Wahrnehmun-
gen zum angezeigten Sachverhalt. Uberdies kénnen bereits im Stadium der Konkretisierung
des Anzeigevorbringens Ansatze fiur (erste) Ermittlungshandlungen herausgearbeitet wer-
den. Die Kommunikation mit dem Hinweisgeber ermdglicht demnach bereits zu einem friihen
Zeitpunkt die Beurteilung, ob Uberhaupt ein gerichtlich strafbarer Sachverhalt vorliegt, der die
Einleitung eines Ermittlungsverfahrens notwendig macht. Dies fuhrt im Ergebnis zu einer
Ressourcenersparnis, weil Erhebungen zur Klarung vage gebliebenen (aber dennoch den
Anfangsverdacht einer strafbaren Handlung begrindenden) Anzeigevorbringens vermieden

werden.

5.1. Zuweisung an einen Sachbearbeiter

Nach Einlangen einer Meldung eines Hinweisgebers wird diese einem Sachbearbeiter zuge-
wiesen. Mit der Bearbeitung der eingehenden Meldungen sind derzeit Vvier

(Ober-)Staatsanwalte befasst, die im BKMS®-System ebenfalls anonym auftreten.

Zu Wahrung der hohen Qualitat der Bearbeitung erfolgen der Abschluss der Hinweisbearbei-
tung und die zustandigkeitsbedingte Weiterleitung der Meldungen an eine andere Staatsan-
waltschaft stets nach Durchsicht durch einen anderen Sachbearbeiter, sodass das Vier-
Augen-Prinzip gewahrt wird.

5.2. BKMS®-Case-Management-System

Die Bearbeitung der im BKMS®-System eingehenden Meldungen erfolgt im BKMS®-Case-
Management-System. Zu jeder Meldung im BKMS®-System wird ein (als elektronischer
Handakt zu verstehender) Case-Management-Fall angelegt.

Aufgrund der Mdoglichkeit zur internen Kommunikation zwischen den Sachbearbeitern und
der Teamassistenz werden die Verfiigungen ausschlie8lich im Case-Management-System
getroffen. Da sdmtliche Arbeitsschritte gespeichert und dokumentiert werden, erfolgt die Ak-
tenfuhrung im Stadium der Hinweisbearbeitung grundsétzlich elektronisch. Erst wenn der
jeweilige Sachbearbeiter das Vorliegen eines Anfangsverdachts fur ein gerichtlich strafbares

Handeln bejaht, wird ein Ermittlungsakt in Papierform angelegt.
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5.3. Grundsatz der Kommunikation

5.3.1. Der Regelfall

Zum Zwecke der bereits angesprochenen zweckméaRigen Verwendung Offentlicher Ressour-
cen wird im Fall der Einrichtung eines Postkastens — abgesehen von wenigen Ausnahmen —
stets von der Moglichkeit der Kommunikation mit dem Hinweisgeber Gebrauch gemacht. Die
Zustandigkeitsfrage spielt zu diesem Zeitpunkt eine untergeordnete Rolle, sodass selbst bei
Meldungen, die erkennbar einen auferhalb der Wirtschafts- und Korruptionsstaatsanwalt-
schaft liegenden — aber dennoch gerichtlich strafbaren — Sachverhalt betreffen, der Versuch
unternommen wird, das Anzeigevorbringen soweit zu konkretisieren, dass fur die ortlich zu-
standige Staatsanwaltschaft die Prifung der Notwendigkeit der Einleitung eines Ermittlungs-

verfahrens moglich ist.

5.3.2. Unterbleiben der Kommunikation

Nur in einem geringen Teil der Falle ist bereits ohne Riickfragen ersichtlich, dass der Hin-
weisgeber keinen (gerichtlich) strafbaren Sachverhalt zur Anzeige bringt. Hier wird die Hin-
weisbearbeitung ohne weitere Fragestellung beendet und der Hinweisgeber (sofern moglich)
daruber in Kenntnis gesetzt.

Sollte von vornherein erkennbar sein, dass der Hinweisgeber (blof3) ein Finanzvergehen zur
Anzeige bringt, das nicht in die gerichtliche Zustandigkeit fallt, wird der Postkasten ebenfalls
sofort geschlossen und die Meldung an das Bundesministerium flr Finanzen weitergeleitet.
Ruckfragen an den Hinweisgeber zur Konkretisierung seiner Vorwuirfe in diesem Zusam-

menhang waren mangels staatsanwaltlicher Zustandigkeit nicht zulassig.

5.4. Inhaltliche Bearbeitung

5.4.1. Anfangsverdacht fur ein gerichtlich strafbares Verhalten

Ergibt sich aufgrund des (allenfalls um Rickantworten ergéanzten) Vorbringens des Hinweis-
gebers ein Sachverhaltssubstrat, das einen Anfangsverdacht fur ein gerichtlich strafbares
Verhalten begrindet, wird ein Ermittlungsakt angelegt. Bei Eigenzustandigkeit der Wirt-
schafts- und Korruptionsstaatsanwaltschaft wird der Akt einem Sachbearbeiter zugewiesen,
andernfalls an die (6rtlich) zustandige Staatsanwaltschaft weitergeleitet. Unaufschiebbare
Amtshandlungen werden stets noch von der Wirtschafts- und Korruptionsstaatsanwaltschaft

vorgenommen.
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In weiterer Folge fungieren die Sachbearbeiter des BKMS®-Systems als ,Poststelle” fur die
Kommunikation zwischen dem zusténdigen Staatsanwalt und dem Hinweisgeber. Allféllige
Fragen an den Hinweisgeber werden der Wirtschafts- und Korruptionsstaatsanwaltschaft
gegenuber im kurzen Weg per E-Mail bekannt gegeben und von den dortigen Sachbearbei-
tern in das BKMS®-System eingespielt. Der Postkasten wird im Fall der Fremdzustandigkeit
nur Uber ausdricklichen Wunsch der zustandigen Staatsanwaltschaft geschlossen. Da im
Regelfall nicht bekannt ist, ob es sich beim Hinweisgeber um eine zur Akteneinsicht berech-
tigte Person — wie beispielsweise ein Opfer — handelt, wird die inhaltliche Begrindung der

Hinweisbearbeitung dem Hinweisgeber nicht naher dargetan.

Bis zur Beendigung der Hinweisbearbeitung werden das Einlangen von Antworten des Hin-
weisgebers und Fragen der Staatsanwaltschaft monatlich Gberwacht. Eine allgemein gehal-
tene Information an den Hinweisgeber Uber den Stand der Hinweisbearbeitung ergeht eben-
falls in monatlichen Abstanden. Dadurch soll vermieden werden, dass der Hinweisgeber die

Kommunikation mit den Strafverfolgungsbehdrden aufgibt.

5.4.1. Kein Anfangsverdacht fir ein gerichtlich strafbares Verhalten

Sollte die Meldung — trotz Kommunikation mit dem Hinweisgeber — nicht zur Begriindung des
Anfangsverdachts einer gerichtlich strafbaren Handlung ausreichen, wird die Hinweisbear-
beitung mit einer kurzen Begriindung im BKMS®-Case-Management-System beendet und
der Hinweisgeber dariiber informiert. Aus dem zuvor genannten Grund enthélt die Informati-
on an den Hinweisgeber auch hier keine Begrindung. In der Folge wird der vom Hinweisge-
ber allenfalls eingerichtete Postkasten geschlossen, sodass eine weitere Kommunikation mit

diesem nicht mehr méglich ist.

6. Statistik

6.1. Allgemeines

Mit Stand 31. Juli 2016 haben 244.321 Zugriffe auf die Einfihrungsseite des BKMS®-
Systems stattgefunden. Im Durchschnitt erfolgten seit Inbetriebnahme taglich rund 201 Zu-
griffe, was das grof3e Interesse am BKMS®-System eindrucksvoll dokumentiert. Zum ge-
nannten Stichtag langten 4.467 Meldungen (bzw rund drei bis vier Meldungen im taglichen
Durchschnitt) ein. Bei insgesamt 3.170 eingegangenen Meldungen richtete der Hinweisgeber

einen Postkasten ein.
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Der Anfall gestaltete sich — wie die nachfolgende Grafik verdeutlicht — wellenférmig im Be-
reich von monatlich rund 70 bis 200 Meldungen. Anfang des Jahres 2016 hat sich der Anfall

auf etwa 100 Meldungen pro Monat eingependelt, wobei derzeit ein leichter Anstieg zu ver-
zeichnen ist.
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6.2. Schwerpunkte

Hinsichtlich der von den Hinweisgebern ausgewahlten Schwerpunkte ergibt sich bei den bis
zum Stichtag 31.Juli 2016 eingegangenen Meldungen folgende Aufteilung:

e  25,56% Korruption

e 21,63% Wirtschaftsstrafsachen

e 15,67% Sozialbetrug

e 1,20% Bilanz- und Kapitalmarktdelikte
e  27,84% Finanzstrafsachen

e 6,11% Sonstiges

Aus den vorstehenden Zahlen sticht hervor, dass 47,19% der Meldungen in die Bereiche
Korruption und Wirtschaftsstrafsachen fallen. Die verpflichtend vorzunehmende Zuordnung
zu den jeweiligen Schwerpunkten leitet die Hinweisgeber offensichtlich dazu an, im Wege
des BKMS®-Hinweisgebersystems Sachverhalte zur Anzeige zu bringen, die thematisch den
Zustandigkeitsbereich der Wirtschafts- und Korruptionsstaatsanwaltschaft betreffen. Die

Schwerpunkte ,Finanzstrafsachen und ,Sonstiges kdnnen vom Hinweisgeber nicht ausge-
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wahlt werden; diese (Um-)Kategorisierung wird von den Sachbearbeitern der Wirtschafts-

und Korruptionsstaatsanwaltschaft nach inhaltlichen Kriterien selbst vorgenommen.

6.3. Einige Kennzahlen

Zum Stichtag 31. Juli 2016 wurden —nach Bereinigung von Doppel- und Ergédnzungsmeldun-
gen — 4.077 Meldungen im BKMS®-Hinweisgebersystem abgegeben. Die Bearbeitung die-

ser Meldungen fiihrte insbesondere zu folgenden Verfahrensausgangen:

o 244 Meldungen waren véllig substratlos
e 1.737 Meldungen erwiesen sich nach Kommunikation ohne Anfangsverdacht bzw Ermittlungsansatz
e 448 Meldungen fuhrten zur Einleitung von Ermittlungsverfahren

e 1.358 Meldungen wurden zustandigkeitshalber an das Bundesministerium fiir Finanzen weitergeleitet*

Seit Inbetriebnahme des BKMS®-Systems wurden somit aus Anlass der eingelangten Mel-
dungen 448 Ermittlungsverfahren eingeleitet, von denen 404 mit Einstellung endeten und 4
von der Staatsanwaltschaft diversionell erledigt wurden. Weitere 131 Meldungen wurden zu
laufenden Ermittlungsverfahren abgegeben, von denen 57 Meldungen in die weiteren Ermitt-
lungen einbezogen wurden. 5 Meldungen wurden zu laufenden gerichtlichen Hauptverfahren

erstattet.

Bislang wurden 31 Anklagen eingebracht. Dartiber sind bislang 13 Schuldspriiche und 5

Freispriche ergangen, 3 Verfahren wurden vom Gericht diversionell erledigt.

Zu diesen Kennzahlen ist abschlieBend zu bemerken, dass der Beobachtungszeitraum mit
Blick auf die gewohnliche Dauer der sich im Bereich der Wirtschafts- und Korruptionsdelikte
mitunter schwierig gestaltenden Ermittlungsverfahren durchaus kurz ist. Vor diesem Hinter-
grund sind 31 Anklagen, die mit wenigen Ausnahmen die Schwerpunkte Korruption und
Wirtschaftsstrafsachen betreffen, ein beachtliches Ergebnis, das die Effizienz des BKMS®-

Hinweisgebersystems unterstreicht.

! Das Bundesministerium fiir Finanzen leitet seinerseits die Meldungen an die jeweils zustdndigen Finanzamter

zur Bearbeitung weiter. Statistiken zu den diesbeziglichen Verfahrensausgangen sind nicht bekannt.
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